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La récaction ri'est pis responsable do ey, documents,
phaton, qui lul sont communouie, L mdaction vest pas
wspansatie des tmdes, photcs, Bustraliom ! dessins gl
anpegent I seUin responeabilivd da b suters. Seul
oo particaier oy manusors, phofoe o dessing
sdrossda & Hocker haves Magazine pubiiés ou non, ni sot
o rondis w remvoyis. Les indcations de prix & dadresses
fgurant dins ks pages rddactonnales soit donnees & tive
divlormation. sens aucun but publicinee

Ces formulaires inutiles sur la
confidentialite des données

OUS SOMMes Sars cesse appelss & signer des formulaires el autres pa-
perasses nous demandant d2 signar des clausss de confidentiaité qu!, fa
plupart du temps, concernent des informatiors ancdines. Certes, on ne
publeera jamais votre numéo de poriable dans fannuare unwersel, si
vous ne le souhzitez pas, ef ancore moins votré e-mail, si /OUS YOUS y Opposez.
Mais en attendant, sachez jue nous zlons dientd! lous étre quon e
veuife ou non. Commsnt ? Hitachi a m's au point une technologie pormettant
d'insdrar une mcropuse dans les biflets. Efle mesure 0,4 x 0.4 mm et répond
aux freguences radio Smisss par les systémes Rfid ceur-la mémes que rous
alfors bientdt utliser dans l2s supermarchés. en remplacement des code-bar-
res raditicnnels
La Bangque Cen‘rale eurppésanne a passe un accord
avec Hitachi pour ia fourniiure ds ces puces qui se-
ront intégrees aux bllisis nouvellement émis.
M&ﬂcerﬂslmsumnﬂwe&mensm Er effet,
on évoguait déja cefte possibifité depuss linventior
de ia micropuce en 2001. Mais quand Fappkcation
devient réalité, alle suscite ‘oujours un peu dinguié-
fude et de curicsiteé. Gar dés lors qu'on sait qu'un tal
systéme va wraiment voir le jour, les spéculations
vort bon train sur ses possibles applications
Bref : quelle est [utiité dinsérer une micropuce dans
nos euros 7 Que pourrait-il bien se passer 7
La raison princpale est évidents . ces nouveaux bilets o=
banque seront pratiquement infasifiables. Avec celte micro-
puce, les faux billets seront immédiatement découverts par
un banal systéme fonctiomant par fréguence rado, qui peut 8-
tre instalé sur le comptoir de n'importe guel magasin, el que nimporte qui pour-
ra acheter. Seconde raison, lacie & imaginer : on passant la frontiére, ceux qu
font transiter de grosses sommss d'argent seront imm2diatement démasqués
(mais les grandes organisations trouveront certainement un moyen de bioquer
les fréquences a 2,45 GHz, auxquellss la micropuce répond)
Quant aux autres raisons, elles pourraient étre un peu moins faciles a digérer.
N'importe qui pourrait savoir combien d'argent vous avez dans votme poriefeul-
le, en passant simplement a co'é de vous. On pourrait trés bien vous refiler un
biet marqué pour savoir oli, quand &t comment vous lfavez alce, en
temps réel, partout dans l2 monde. Chaque billet permetira de se laire localiser,
at par-i2 méme de localissr son propriélaire.
Quand ia technologie nous envaliit, la confidentialité fout le camp. ..
Au nez et & la barbe des formulaires...
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e par un utilisateur  foncionnement du lrés élifiste service

ne faille..
La Mobile Antrvirus Researchers Associs- e‘n[at“tl'ﬂé

Lon vient o2 rendre pubiigue une e~
verie qui a des allures de premiére au mon-
de :un virus ¢ -ﬁr‘ll'lr' de se diffuser des PC ne faille a é1é détectée dans
I u“». Bapise "Cross- Gmail. Avec un simple JavaScript, [
over”. ce dernier a eteé il etait possible de récupérer un car- B
envoye d Massociation net dadresse ou de comprometire le

~— 4 | aronyme desreux  mail du tentaculaire Google. La faille
-'__‘\ de prouver gu'un ne fonctionne que si I'émetteur du mes-
AL 1} telvirus était con-  sage dispose d'un compte Yahoo!Mail.
¥ cevabie. Pas de  Le service a depuis corrige le bug_ '2- 8
Qquoi paniguer  necdote amusante est que la personne &
puisque I'asso- gqul a devoilée cette faille esi un ﬁ
ciation a égale-  adolescent américain de 14 ans | &5
ment révélé que Les enfants ne sont plus ce gu'ils
"Crossover” etaient... A noter que le gargon a fait part
gtait pour l'in-  de sa découverte dans son blog.. qui est ¢
stant absent anfaitle service propose par Google :
des réseaux.  hitp:ph3rnyblogspot.com | Un habitué sn

Ses caractéri-  guelgue sorte. ..

sligues onl
| neanmoins de
|, quoi inquié-
| ter, puisque
gu'il est
capable & la
fois d'infec-
ter les OS
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_::.', ' d'exploitation

£ ﬁ Windows Mobi-

\ ie, de plus en plus

répandu sur les PDA et

autres Pocket PC. L'associa-

on ceval en pancipe mettre e virus 2
gisposition des socétés dantivirus

e systome de palement en ligne Paypal a été |a cible d'un cheval de

Trole visant & collecter les informations sensibles de ses uiilisateurs. =
Associé & fa piéce jointe d'un e-mail regu par les clients de Paypal, et ﬁ
prétendument expédis par ladite scciété, "PWSteal. Tarno.s * aurait eu 1
iurtamps de se propager a plusieurs millions d'exernplaires avant d'étre A4
neutralisé. Malins, les pirates ont profité du week-end pour éviter o étres
trop vite repérés par les cerbéres de la sécuritd, Avec les norbrauses ten-
latives de phishing en utilisant Ia réputation du site de ces derniares o

semalnes, on peut dlre que Paypal est la cible privilégise does Black Hat
an harbes. ..
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d'axploitation de Microsoft ne

commercialisa, 1a lirme de Hedmond annonce
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C es] une grande queshion gul Necessi-
et un pou plus guiune simpls Fepon-
56 dans nolre courmer des lectours
Pour la seconde question, lAissons répon-
dra les volontares qui nous kront. =) Serez-
VOUS capalies de repondre comeciomant
a Genginlass 7 Les mellleures rdponses
seront publées. La réponse 4 la promigre
question est plus facile, meme si un
dizcours omanique semit en sol ks 1ong
Qi sont les serveurs dans le monde phys
que 7 Dans des consortiums, universités,
conlres do rechenche, entraprises, fGurmis-
sours d'accés ... paroul o0 quelgu'un
(agres par FAutorie nationalke), a la possi-
bilite de garer physiquement les domaines
Intarnet ot e répartir les adressos IP. Tou-
les ces machines sont ensuile relides par
céibles cu andes radio, ce qui signifie enSiE
2 la mise en place de ponls salolitaires)
chblos soug-maring, fitres apliquas, of plus
of én a
Vious trouverez une belle présentation de
base sur httpwwet howstutfworks.com/
it net-infrasiruchure hitrm, S0 an revanche
yous voulez voir [e trafic sur ces autoroutes
numeérigues, rendez-vous Ssur
hittp-/fwweeinternatiratficreport.oom. Sur
PP AW, PeACOCRIMERE. COMY VoLs o
rizz acheler de supertes posiers represen-
tant les plus belles cartes graphizues d'in-
temet. Sur hipsfwww.cybergeography.ong!
allas/atias himl, vous frouverez én evan-
che un nombre incalculable de canles, chi-
cung réalsoe 3 sa maniern. Allez y faire un
four, ca vaut vraiment ke coup d'eedl |

les cartes o Inlernet 3

¥ous cauper Iz souffie !

pd | | Wwwhackemmancom
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rai-l possile de disposer egalément a'un
messanger pour e site que ie construis actue- | F=

; |
fement pour ma classe, de fagon 4 ce que ces mes- | - T — o
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58005 en lemps feel NoUSs PEmetiant, d ITesdEes, == == == j e

rades de classe et moi-méme, de ichaterauied
de s'échanger de codteux SMS ? Et si oui, extste- |
t-il dgs sites sur lasquels je pourrais telécharger |
ces programmes 2 iy o]
"!'-:J_'.d_'l gk I" | 'J' |LI

Riccargo ” ﬁ' ’ H ,' M
m'mm mmm sont bienay

de temps es-tu prét a y consacrer. .

La solution |a plus simple consiste a créer m'wmz i

pour chacun de t2e camarades un compte Skype (httpofwww skype.ong).

Vous pouvez ke faire pour tous les ondinsteurs, et c'est totalement gratuit ! Maintenant, [a solu-
y tion la plus seduisante est d'installer sur ton
site un serveur de tchat. Il en existe des mil-
lions, dont bon nombre sont open source.
Par exemple ChatEverywhere
(hitpfsourceforge. net’projects/chateverywhe-
ref), gui fait aussi bien office de serveur que de
client. Ou encore freechat server,
http:fsourceforge.net/projectsifreecs!. Si vous
cherchez le mot "chat” sur SourceForge.net,
attention aux résuitats ! [l existe méme un client
IRC pour les telephones portables qui suppar-
tent Java (hitp://sourceforge.net/projects/
wirelessirc/).

Et comment ! Le tout est de savoir combien

ll y @ quelgues jours, je suis 1ombé sur un. systeme de surveliance & distance qui, en reliant

unewebcam a un PC connecté en permanence a Internet, permet de voir en temps réel out

mﬂwﬂﬁmﬁ.hﬁtmnﬁuduﬁﬁmwhmﬂmm
instantanés pris par ta webcam a infervalles réguliers, ou déclenchés suite a fa recon
sance ¢'une modification de l'image filmée (mouvement). Pour transmettre I'image ou
streaming vidéo directement vers un téléphone portable, il est nécessaire d'offoctuer
ftp sur un serveur adapté. Pour l'instant, nous ne connaissons pas de serveurs disp
nibles pour ce service, méme si différents serveurs permettent de créer Jibrement o
sites wap (cherchez sur Google free wap server, par exemple). En faisant certains
promis, on peut donc transmettre une alerte e-mail generee par e mr.:lu-mmnt
hant Iam’i‘s&m route de ta webcmm (le software indiqué permet une telle
unwmpted!nmuguhlmhle par le portable, qui peut méme étre un s;mpie GSM.$
des lactours ont testé des solutions plus ingénieuses...




‘ai acheté un ordinateur portable Acer haut

de gamms (Aspire 2023), qui m'a éte livra
avec les logiciels OEM suivants : MS WinxP
Home Edition, Symantec Morton AntiVirus,
MS Works. Il est presque impassible de trou-
ver des ordinateurs portables sans software
didja installe, meéme lorsqu'on en fait la deman-
de, et encore maoins avec les caraclénstiques
que je cherchais. En faisant qualgues recher-
chies sur internel, 'al frouve des messages
d'aulras personnes dans la mémae situation
gue mol, et fa suiv lewr exemple @ je n'al pas
accepté les contrats de ficence du software
inclus, fai reforrmald le disque dur etinstalle le
software que e possddals deéfa. A ce stade,
je pense polvolr pretendre au remboursement

mrﬂMHlm ammsur
[méme descendys dans fa roe !

dir software, commoein ost ocrl sur les licen-
ces (je dois reconnallre que la plus claire, en
ca sens, st colie de Symantec qui prend elie-
méme an charge ke remboursement). Jal lélg-

lut Beed Wright, j@ m'appelie Luciano et dest
plaisir que fai lu tes articles sur WML Je

voudrais savoir guand va pamitre un nouvel article
Sur ce suget et te demander S iU peux mienvoyer un
exemple en WML sur 3 facon dinsérer les caracte-

18S Spacialx,
Lucisno

Reponse de Reed Wright ©
Salut Luciano !

phene a Acer pour cannalitre les modalites de
remboursemeant el on m'a répondu guAcer ne
remboursait ren. Jai écrit & MS qui m'a il
gue c'eétait ACER gui devait prendre en char-
ge le remboursement {comme c'est en effgl
aerit sur la lieence OEM), ef Symaniec m'a
fenu le memea discours (mas icl, (@ icance na
pariait pas d'OEM). Acer faiit fa sounde oredle
et n'a répondy a aucun de mes e-mails (a
noter gua favais méme did soliciler une répon-
se du service aprés-vente. .. ils ont un seri-
ce clients lamentable, i faut vraiment le voir
pour le croire 1. Commen! faire pour oblenir
gain de cause ?

Laurent G. Vigand

L'achat d'un ordinateur sans logiciel a un
but précis : les programmes “offeris™ avec
I'ordinateur pésent en réalité lourdement
sur le prix de l'ordinateur et il arrive, par
exemple, qu'une personne souhaitant uni-
quement utiliser Linux ne sache pas quoi
faire de Windows ou des produits Syman-
tec. Ces actions peuvent trés bien porter
lewrs fruits, mais nul doute qu'il faudra tenir
bon et persévérer dans cette lutte. Car
méme si Microsoft et les fabricants font Ia
sourde oreille, ils savent pertinemment
qu'ils ont tort. Mais ils tentent quand
méme... Le journaliste Paolo Attivissimo a
réalisé un guide exhaustif sur ce sujet, a
l'adresse http:/fwww.attivissimo.net/imbor-
so_windows/istruzioni.him. Cet article redi-
g¢ en italien mérite le détour car il indique
aussi comment faire pour exiger le rem-
boursement des logiciels.

WML reviendra bientot dans Hackers Magazine. ..
patiente encore deux ou trois nUMEros. -
Les caractéres spéciaux (WML) fonctionnent de TS
fagon extrémement similaire aux caractéres '
HTML, avec des codes apéciaux & uliliser.

Pour prendre quelques exemples concrets, :
va voir sur http:ffwebmaster.spray.seftopics/ =
technic/wap/wap-workshop1/4/ ou hitpfiwww.
softstesl.co.ukftutorialsinmitut/append.htmi (ce

Comment
¢a marche ?

alut & tous et bravo pour voire journal

| Jaurais 2 questions & vous poser :
comment fonctionne le réseau ? Clest-a-
dire, au-defa des protocoles efc., comment
se produisent au niveau hardware les con-
nxdons entre les différents senveurs ? Exi-
ste-t-il ou non des artares principales,
secondaires el ainsi de suite 7 Lorsqua jo
vais sur Google.fr, ma dernande est rediri-
afe vers difiérents serveurs Jusoud trou-
ver lMinformation requise, mais ol sont les
serveurs dans le monde physique, et par
quoi passent les données 7 i) Deuxiéme-
ment : depuis que vous avez parlé de
Regukar Expression, [ai décidé de les uti-
thﬁmmﬂmﬁ& al e me suis
donc fait un petit programme sur mestire
en VBasic (qui élabore seul différents
fichiers & partir du pattemn des Regex etc.),
Malheureusement. je n'ai pas la moindre
idée de la tagon dont le publier sur mon site
S2NS recounr aux setup aulomatiques de
Visual Studio (qui font toujours plus de
2MB). Auriez-vous Line solution 7

o e | B
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ne sont gue quelques-unes des innombrables —

possibilités).
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similaires et tout auss msiderses. |8 now
weay patch doit sortir en févnier, En aitendan,
vous pouvez installer SPZ qui, 5'il ne résout
pas le probléme, parvienttout de méme a b
prévenir (Si vOus n'avez pas 0e éld infecté

un cracker bien équipé d'attaguer
volrs PC par cette voie. Le probié-
me semblait résolu grace a 'un
des patchs délivré pa- Microsoft
en janvier dernier, mais il §'est

représenté sous des formes trés

[p6] [wwwhnckermag.com)|
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LES ARRESTATIONS
EN GHINE SE POURSUIVENT

c ing cent guatre-vingt dix-sepi personnes
ont E16 arrétées pour avoir joué a des jeuy
de hasard dans les casinos sur Internel.

Il s'agit 1a du &nidme stratagéme trou-
ve par le gouvernement chinois pour
restreindre les contenus on-line el la
liberté d'information sur son territoire.
El comme par hasard, le casino dans
lequel les joueurs chinois pariaient de
l'argent etait gere en territoire tamwa-
nais, pas vraiment bien vu par le
gouvernement chinois. ..

HOT NEWS

EMPREINTES DIGITALES
POUR ENTRER

ne poignée biometrigue : guand le réve

devient réalité, méme si celle-ci est un peu
coltewse (erviron 400 dollars, un peu moins
en euros). | suftit de remplacer l'ancienne ser-
rure et plus besoin de clefs, cartes ou autres
codas. On place son doigt surle systéme pen-
dant guatre secondes, et le tour est joue ! Une
baze de donnees installee dans la poignee
confronte votre empreinte avec celles déja
memoristes el s elles correspondent, |a por-
te se déblogue. Sinon, vous restez dehors.
Les emprairtes ne sont pas memonsees com-

me felles, mais un algorith-
me cryptographique les
numerisae en tant que sui-
te: de chiffres qui ne penmet
pas ensuite de reconstituer
limage en tant que telle,

- ONYEST PRESQUE

w aoril, priv pour les clip @ 04 bits

il

FAMD

pezndl an monds |

si douze ordinateurs de grand-mére, dans
I'ordre suivant ;

Janvier - Commodaore Pet 2001

Feyrier - Atar 400

Mars - Sinclair ZX81

Avrif - Texas instruments T1-99/44

Miai - 1BM PC 5150

Juin - Commodare 64

Juillet - Apple lle

Aofit - Enterprise 128

Septembre - Sany Hit Bit 75

Octobre - Apple Macintosh

Movembre - Atari 1040 5Tt

Décembre - Commodors Amiga 500

Pour les passionnes, sur winw.thinkgeek.com.

Vnus connaissez tous Skype, le program-
me qui vous permet de téléphoner via
Internet sans dépenser un centime ? Ce
sysieme, gui compte a ce jour 21 300
0G0 utilisateurs enregistrés dans le mon-
de entier, suscite aujourdhui lintérét des
fabricants de teléephones et appareils
portables. En les integrant aux systémes
de téléphonie, l'utilisateur peut réduire
de facon drastique ses colits telephoni-
ques, notamment ceux passes vers [in-
ternational et vers les portables. Ce
systeme permet en effet de passer gra-
tuitement des appels téléephonigues
entre un utilisateur et l'autre, mais aus-
si vers nimporte quel téléphone a des
prix vraiment competitits. Mais la vraie
nouveaute, c'est la présentation d'un
téléphone Usb gui, relie a voire PC,
garde le confort propre au téléphone
classigue, tout en utilisant Sky pour com-
muniguer. Plus facile que ca... |

LE VELO Obt ECRIT DES SMS

e jeune homme acnusé :le vandalismu et

arrété a New York il y a environ cing mois
pour avoir écrit sur un trottoir une phrase

fn[;

contre le gouvernement de son pays, a été
acquitté le 20 janvier dernier, Quoi d'etrange
a cela ? Ce n'était pas lui qui l'avait écrite, | -

mais....

son vélo | Comment 7 Grace a un

mécanisme piloté par Sme, relié & un ordinateur portable capable de contrdler
ure batterie de bombonnes qui se comportent comme les buses d'une impriman-
te ink-jet. Tandis gue le velo avance, les buses vaporisent et reproduisent le
message SMS, directement sur le trottoir. Il avait bien évidemment utilise une pein-
ture soluble dés les premieres pluies. C'est ainsi qu'il a &té acquitté, & condition
toutefols de ne pas reécidiver dans les six prochains mois:

[ Tp7] [ www.hackermag.com)




ue faut-il faire pour protéger
' on ordinateur face aux atta-

Gertains exposent leur
ordinateur a Internet el
mesurent ledr femps degsss
survie. Des resyltats a fi.::‘;i.i‘ri;“;?f.’f;‘ﬁnﬁizfﬁ;?dziz
R BT
Ie ds, e quelgles iee————

vous trouverez les stabshques de Sur manance & Intemat et dépourvu de

Ig ﬂﬂs a”sSI vival History [ me de déferise actif, a savoir une ma
ex ! Il disposant rj'l ns Fexniol
— . tion, flende p J il fer
; -

ues extérieures 7

mc:-_,.fE.-I'l e sun dS55c 3 e e
|n| Lt Une ."'.-'_-:. .:|'.-:- laissée sur lnte

défense peut étre infactée paru
t;-l_, ;:- Te -2-.“.30.-;_. '.'.-T ce, an 'espace de
minutes |

Ce seuil de vingtitrente minutes est for-
damental p-nur une raison. Dans

des h'_-,"g_lfJﬂl F"-E‘._:E un utilisate |I
intentionne f"j:i ifre infecte sans

(pB] [wewhackermag.com] |
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Ici, seul le type de machine comp- -_*." 3
te. En décembre dernier, | "ys
1

Windows XP équipé du Service Pack 1 s E"?J"Irf-'”m'?f?l-_'?
{et non SP2) a résisté quatre minutes. ; -Uni, Pakistan, Gré g Wi, grauil puar o9 usaga & tive privi. J

honeynet cont

Linux, pour un fote

nateurs leurra, et

les attaques subies pour l'ensemb -

nee 2004, La legon est claire.
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i |a firewall & propramen
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un téléphone (TI3EL

Irauvé sur e-Bay : " telephane portal

bon marehe, comme neur ", Le hie, £ESL_N
qu'il fonctionne avec un seul ﬂpera ol
[elephonigue, £ pas avec legguises.
Wais vous nous connaissez |
en faut plus pour noys lm'

lous avons achets un elepho-
ine portable fonctionnant
avec un seul operateur tele-
' ique. qui dans certains
as, n'esi méme pas un ope-

d'un seul opérateur. Ok, et maintenant,
comment fast-on pour le rendre universel 7
Car lorsquion souhaile changer de iélépho-
ne, vendre un portable fonclionnant avec
un seul opérateur est une chose, vendre
un appareil pouvant s'adapler a lensem-
ble de ces opérateurs en est une auire - le
mobile pourra ainsi étre vendu plus vile et
surtout plus cher. Mais c'est aussi une gue-
stion de liberé - gquel est Nntérét de dispo-
ser d'un apparedl dont les fonclionnaltes
sont limitées, et ne permetient pas d'ex-
ploiter 100% de son potentiel ?

Toul dépend du software gui équipe le por-
table, et surtoul du code de déblocage, qui
dépend |ul aussi des autres codes asso-
ciés au téléphone.

1
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VOUS DOresser o
qui, & Faide dun P
m.mm ) i
dassistance lArNe

WAIS EST CE

wiaie noos I e cre BIEN LEcAL
lFaide d'un e PCetdunp

s | elle n'est pas expliciternent inter
te par le contrat stipulé avec I'open
teur téléphonigue, n:ene pruce-dur- LS
Iout a \‘llt bgnln PRrsOnng :

de calcul spacihque, On armive NedMos Sur
dix a débloquer lappared en agissant uni-
quement sur ke dawer avec des codes spe-
cifiques. Vol comment trouver ces codes

Le matériel

Vous dovez avant tout vous procurer un
programme freeware appele CyberGSM,
que vous pouvez par exemple téléchar-
ger sur hitp:/Momepage.miworid.com/
danluikicyber 5.4.zip. Pll vous faut ensui-
le le numére IME] de volre t&élephane por-
table, Vous le trouverez en tapant sur le cla-
vier e code “#06H (astérisque-diese-zero-



six-diese). L'écran affiche alors un code &
15 chiffres : lnternational Mobile Equip-
\ ment Identity, qui contient Iui aussi certai- prff s

= Cotw Cavatsrar by CptarCial vh 4

: ) s EiS it Ern A
nes informations, mais il s'agit Ia d'un autre mecan [ 4 5l | shiwi
chapitre. Ce code IMEI est généralement ]
m@horte derrigre la battene et directemeant
boite, sur I'étiquelie du code-bames
BN obile. Vous avez aussi besoin du code
[ternational gui permel didentifier I'ope-
frteur téléphonigue, composé de deux
¥ numeros, ke MCC et le MNC. Vous trouve-
rez une kiste des operateurs telephonigues
dans Ie mcrm:h. avec leur code complet,
gsmworld.comfroaming/
B ndex.shtm],
' S www.om-99.co.uk/
Moblle Phone Unlocking/Service_Provi-
der MNetwork Codes/service provider
petwork_codes.himl. Juste pour misux
amprendre, prenons par exemple les
5 principaux operateurs italiens :

S T Lk i

r' Avee o hop gropramue, pos peover febiguer o
[ [6iiphons 2550618 § Ui BRigRe Aperatesr [EIEDATHIRNS,
. e fagon § puwvsir | wliiser 2 [aiale fberti.

identifient 'opérateur. Tapez-le en enlier,
sans espace. Specifiez & partir de la liste le
pays et le nom de l'opérateur. Imaginez a
present que vous possediez un éléphone
Mokia, Regardez dans le menu Help/info,
a la rubrique Nokia DCT List, pour identi-
fier loption correspondant a votre modéle,
Supposons qu'll se trouve dans la liste
DCT4 - Asic 2. Chguez dessus puis choisis-
sez le bouton suggeré. Pour d'autres mar-
gues comme Alcatel, LG, Panasonic, Sie-
mens, Sony, Samsung et Nec, utiisez l'on-
. glet et le beuton correspondants et repor-
tez-vous alx indications du programme. A
la rubrique Settings, choisissez V2 codes,
bEr l gui correspond a la nubrique la plus uni-
TAORE, VR0 TRER, JE00, R0, kD i TN 2100 TRl Jham) Jren "-"EfS-E“E LG‘S EIUII'GE FUDHQUES CIr'It Eté

17, SV VD, G O G0, SR

94 pour H3G

201 pour Telecom Halia Mobile TIM
10 pour Vodafone Omnitel
38 pour Wind Telecomunicasion]

ons le programme

Dans la case EMEI entrez le code IME!
de volre telephone, sans espace ni autre
signe : umiquemeant des chiffres. Dans la

& bkl Phune

nere ajoutées par les programmeurs du soft-
Ak spcn ware pour couvrir toutes les possibilités
Y comespondent & des codes de blocage

i B0 D FPe TR ERN, BTN P, J3ED, 3790, X396, JMED, 318,
N0 TNIL oW S YU S Bk S0, 565, S50, 510, 90
T M RO R BT AR GRED GTEY, B1ET £13%, P18 R
R T TV R PT E0 R, RIEN, E3T0. 2250, 830, B ETe
e W P

inventés par les fabricants au fil des ans,
maisV2 est en genaral plus que suffisant.
Enable IMEI Checksum est une eption

roe qui vous permet d'étre sir que le code
=g IMEI entré est valide. La rubrique

it Stretch... est unigquement destinée i vous
; faciliter la lecture du code calculé,

1100 1235 12000, £, 20, 20l 7
TN U AR SR A0 N
I ] W10 0N G

L G0 SR LR EE PP A Enfin, en cliquant sur Calculate, I'dcran affi-
etk chera une listerde sept codes, gue vous
putmz tanmr d'am’rer dans votre porta-

WA U PR g
ANIC &
L0 o e sl e el ASIC B ooderl (G 00H)

AL ¥ N DUNIEZ pas

— - avant d'entrer le code, vous devez retirer
(c'est impaortant) la carte Sim du portable ;
- Plusieurs de ces codes peuvent deblo-
quer le portable |

- YOUS n'avez que cing essais, apres les-
quels vous n‘aurez plus aucune possibilite
de débloquer volre téléphone par le biais du
software. Vous devrez alors utiiser un céble,
un PC et un programme de déblocage spé-

Gherehes sur fa Hsle des porisbies. (2 kaawe opline 4
Rafrer dang I software.

case MCC+MNC, saisissez
le code de l'opérateur téléphonigue.
Pour un operateur italien, ce code com-
mence par 222, suivi de deux chifires qui

HIWBIE

cifique, aupres d'un centre d'assistance ;
- pour le + (plus), vous devez appuyer rapi-
dement deux fois sur Fastérisque (en une
seconde) ;

- pour la lettre p, vous devez appuyer rois
fois sur l'asténsque en une seconde |

- pour la letire w, vous devez appuyer gua-
tre fois sur Fastérisque en une seconde ;
Si aprés avolr entré le premier des codes
{calui qui finit par +1#), le téléphone ne sa
deblogue pas, ulilisez immediatement le
demier code, celui gui finit par +7#. Vious
n'avez que cing essats, el $i vous n'obtenez
aucun résultat au bout de |a traisigme
tentative, nous vous conseilllons de toul
stopper et de vous rendre sur I'un des
forums consacres a ce sujel, que vous
nous trouverez facilement sur le web,
En eflet, vous n'aurez plus que deux essais,
et mieux vaul se réserver pour une autre
série de codes dont on prendra le premier
el éventuellement le dernier. Répétons-
le; quol qu'il amive, votre portable ne sera
pas endommage et ne cessera pas de
fonctionner. Mais aprés la cinquieme tenta-
live infructuesuse, vous devrez, si vous sou-
haitez toujours le débloguer, vous adres-
ser & un cenfre spécialisé ou a quelqu'un
qui disposerait d'un cible de connexion et
d'un programme d'assistance.
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Le TTFF ne devrail plus avoir de Secret pour persome.
Mais méme si tous les agpareils numeriques mader-
nes [ulilisent a hautes doses, qui se souvient encore
(e Ia composition de ce formart ?

ous les appareils photos - :
numériques modernes peu-  ? Car seule |a connalssance de ce for-  autre les données ¥ arxpasmﬂn e ams.f
vent enregistrer les données  mat permet d'étudier les modifications et de suite. Les fabricants d'appareils photos
dans un format non compres-  d'apporter des ameliorations, ou encore  numeériques peuvent entrer les informations
sé, pour garder la meilleure  de découvrir des trucs et applications Iné-  souhaitées dans les tags. Une caracténst
gualité possible. C'est ainsis  dites. Analysons-le ensemble. que qui pourrait étre exploitée pour créer
que le format TIFF, qui a déja pas mal des automatismes archivant les photos en
d'années de service derriars |uipest reap fonction de certains parametres, ou pour
ru de facon pour le'moing inatie T i j : I,
pa con p =} ﬂ'! N8 il imf"“t“]" d'autres objectifs encaore & découvrir,

Sommes-nous slirs de bien le connaitre

‘i‘IFF (Tagged Image File Format)signi-  LE TOrmat essentiel

fie que ce format peut contenir des
. tags, ce que ne peuvent faire les autres  Dans le format TIFF, les 8 premiers byte
§ ! formats.bes tags sont les informations  constituent 'en-téte. Les 2 premiers

| l;ﬂ.!‘,'lx e fort j"'- directement partie de I'-  ces bytes indiguent si 'on utilise la notatios
i} mage etsont insérés dans des champs, |l (Little Endian) ou la notation MM (Ba

! y . les tags justement, de taille variable. Endian). On utiise génaralement la notation

ML LR R . Ainsi, un tag dimensions peutcontenirles I, mais toute application graphique ser

S L E e s dimensions de fimage ;dans untagobjec-  capable de lire aussi bien une que laut

| conlears sigaaiées dags ¢ fsiags £ uhiiss pour 13 créer. fonpourrait inscrire l'objectit utiisé pour  Les deux bytes suivants daivent étre 0«
e e — — L s k
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2A (hex). Les quatre demniers bytes de l'en-
téte représentent 'offset qui va de ladres-
sé de départ du fichier au premier champ
IFD (Image File Directory) qui suit généra-
lement les données de limage 4 propre-
ment dit. Un IFD comprend deux byles qui
indiguen! le nombre d'éléments suivis des

giéments mémes. LTFD se termine par 4
bytes d'ofiset indiquant le début de INFD
suvant ou par 0 5% n'y a pas dautres IFD.
Un fichier TIFF doit forcément contenir au
moins un IFD.

Chaque IFD comprend 12 bytes. Les deux
premiers constituent le type de tag. Les 2
suivants, le type de champ (byte, code
Asdi, entier, entier long...). Les quatre bytes
suivants indiquent la guantité des valeurs.
Les quatre derniers bytes représentent les
valeurs mémes ou une adresse doffset &
laquelle trouver ces valeurs.

nfin, vaici le code dguivalenl écrit en C

{remercions Paul), pour une figure de
hauteur ny et largeur nx. Chaque pixal est
nomposede 3 bytes de canal pour la couleur,
Un‘powr le rouge. un pour le vert et un pour le
bleu, Ghague couleur peut donc aller de 0
(nolr) jusou's 255 (blanc)

/* Lirite the header */
iriteHesStringl fptr,"09d00227);, /= Litle endian
G TIFF identiTier */
ofTset = ma* ny = 3 i
ot {of fset O OulTODK00N) / 6777216 Tptrk
putcliof st O DN IO000) / 65556 Tpir
prtcl{of Tt O DeaOO00!H TN 7 256, Ttk
putclio? Terd O DeEMIONNOTT, Tptr &

/* Urite The banewy cata */
o {0 omg =)
tor =lmct--] {
- Cnlculate The 558 votue between 0 ond 255 .
Tputecired fptrl;
TRutrigreen,fpirl;
Tpustct Dl Tty

™ Uirite the Tooter */
UWritetesStringl fptr,“00e™); /= The nomber of
directory eatries (=4 */

/* [t tag, shoart il */

Lt e gl fptr, "D OMNCSO00O000 Tk

Fperto] e Or Dot TONN) / 56, Tptr);  /* fmoge wadith
s

putcl s B GDOTT) Tptr);

H.r'llmh‘lnlf Tptr," 000" K

/% Helght tog, short int =/

L F e St irmg Cptr, O OO SN0 1

fpute(lng I DarTOM /£ 256, Tpdck; /= lmoge helght
L'

Tputolimy O Donii), fpirk;
itk tngl fpir, D000 ),

tog—
ent connt - *
une paleur ————

la valeur de W0

Un exemple de ol

Prenons par exemple une image gun
bloc noir avec deux pixels blancs en

haut a gauche et en bas a droite, de 100 §

x 200 pixels.
En observant le fichier en hexadécimal cor-
respondant, on apergoit les tags suivants :

™ o JUISSO__ S e sowmpile fowg, ot i =/
Itk tringl fptr, D2 DOESDOIN00S" );
nffsel == m* 3= 1

putcliof Teet O Myd (OOOO0G) / 16777216, Fpir);
putciiofnfset O MODTTOO00) / 65556, Tpir);
it (of et O Du0O00TI00) / 256,1ptr);
putc{(offsut & IMODBONOTT), fpir):

/= Conmpmression Tlog, short imt =/

Wit e trirml {pr, ™ O RS SO T O,
/* Pratometric interpolation teg, s ot =</

1t b tr il Fortr, "GN 1 ONC20000 |
/* Strip of et tag, long int */

LUyt e bl Tptr, =T RO OO MO NN T,
/™ Drientabion Mag, short int =/

i teeyey il fptr, 00 | LA D00 W00 N
7 Semmple per phad 1ox, shor? int </

Lirri T e ST g fptr, “O SN SO0 RN TSN |
= Fows pey strip teg, short int =/
iritelediringl fptr, 01 SO0 SO00G0ST
Tpurted g O Dot 7000 / 256, 0 pir);

Tty O MneOOTT], Tpir )

Wi besdesdSr il Tt 00007 ;

7= Strip biyte count Mag, long int */
Wiriteties s tringl (ptr, "0 T FOODSOONIBO0 T,
of fset = ne = my* 5;

et lof sl B Duf TOMO0mD) / 677 7206, Mptr);
puted (o Tset 0 DnODY (D00 £ 65536, ptrk;
putc({ofTsat G Du00o0om £ 256 Tptrl;
putcilofTsel O DeODODn0T ), fptrl;

f= __UERDE Mk somple value flag, shor
it */

0101 - hauteur image

702 - bit dfechantilionnage (B)

D103 - mésthode de compression

(1= non cormpresse)

D106 - interpretation photometrigue
01 - of st

072 - Drientation (1 = 0 haut, 0 gauchel
0115 - échentillonnage par el

0116 - lgres per bande

[ 200 = henrter imoge)

0117 - comptewr tyies de baxde
(60000 = W00 1 AN M 5)

0118 - palewr minimale

d echantillonnage

O - valeur mMosimole
déechantillormage (755 755, 755)

01ic - configuration plane

[1=un plan dimege seul)

0153 - evemple format

il

L i tehes o te ind fptr 0180000000000 5" );
offsel = rme® my* 5« T6H;

puted (ol fset O vl ONO000) / 167 77216,fptr);
purted (of (sat [ nOOMOOO0) / B5556,Tprl;
putel(of fsed G DaOOONTTON0) /256, 0pir);
putcllofTset 0 DuOODOOTT), fptr);

o hIRLLI
int*/

LI b extemy Dt £, ™00 PO SOOO000G S |;

offsed = i = my™ 5« g

el {or Tsed [ Dol TOENNM / 967 77216, Iptr);

el [ et O D0 (OGN / 55056, Tpir ),

putciiof Tset O DaDDSRTTINN / 56, Iptr);

puizliofivel U dEXEERT{1.Tpirk

Pt i sormphe estue teg, shisrt

/* Pianar configuration teg, short int =/
Eirriesies STromml 1 ptr, “00 e OO0 100 NI |

Bl Sevple (ormet tag, shoel int */
L Thedden STy el iy, DTS SO VEENNYETS
offset = * my ™5 « JNE

putcilofTuet O Oef (DO £ %7777 E BT
protcl{oTTset G D0 TTNNNN 657556, fpirk
pudctiof et O DeBODRTE) / 256, fptrk;
putdioft st & DnOODENT), fptr L

/* nd of the directony aniry =/
Ui teshen ST trgl Tty ~ DODDODOC™ |

/* s Tor pech colour channe] */
i tetten U il (o, " IOOSEDS0O0E T

= indmam value for soch componend =/
Lt it tr el £, "~ (RODENOEACIOOT ™

£ Mmdmuam polue per channe) =/
1At Vs b il T, OO TONTTOOTT;

£ Samples per phvas Tor sach chonned */
L IS e il Fptr, " DODO0O 1000 1)
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ous venez d'acheter une
veste, et au moment de sor-
tir, I'alarme du portillon se
déclenche.Tout le monde est
géné. Comment cela a t-il pu
arriver 7 L2 caissiére a tout sim-
plement oublié d'enlever de voire nouveau
vétement une piéce de plastique avec une
protubérance sur le coté. Nous avons essa-

yé : impossible de décrocher de la vest
ce maudit bout de plastique. Un défi por
superman ou pour des sumotori. Mas
méme eux n'y parviendraient pas. Alos
nous ramenons le vétement & la caissiae
qui d'un simple geste, enfile la partis sal
lante dans un petit boitier percé et, com
me par miracle, la piéce de plastique s
détache comme du beurre. Mals commer

.—




Finicy commesf 52 prisemte (fateriear : ang spivale f an condeasatear forment on sireaif
spscifigne, famalis gue [ profubranee renfEnme oF iEESET SYSIEME MECaRImRE.

faire pour comprendre comment ¢a mar-
che ?

C'est simple : on le démonte. Et voici les
résultats.

Ouvrons I'antivol

L'antivol se compose de deux parties.
Une coquille de plastique avec une protu-
bérance et un clou a t&te large qui s'enfile
dans un petit trou correspondant au cité
plat de |a protubérance. Le vétement 3 pro-
tager est placé au milieu, entre le clou et
la cogue en piastique, en le pergant sur un
point dissimulé.

Enfilé dans la coque en plastique, le clou
ne peut plus &tre retiré, & moins de possé-
der un appareil spécifique. En regardant
d'un peu plus prés |'antivol, on s'apercoit
qu'il est constitué de deux cogues en pla-
stigue, soudées entre elles. Lorsqu'on 'ou-
vre, deux choses frappent fesprit : une bobi-
ne est fixée fout autour, tandis que la pro-
tubérance renferme un petit capuchon en
plastigue avec, a lintérieur, une sorte de
petit cylindre métallique, La bobine est for-
mée dune spirale de fil isolé, dont les extré-
mités sont reliees & un condensateur céra-
migque, Les dimensions de la bebine et la
valeur du condensateur forment un circuit
correspondant & une fréguence bien préci-
g8, qui varie selon la marque et le choix de
l'antivol.

Les fréguences utiisées sont généralement
8.2MHz, 2.2 MHz, 1,95MHz, ou méme

58KHz. Si l'antivol n'est pas détaché et que
I'on franchit la caisse, on passe alots au
milieu d'un emetteur et d'un recepteur
syntonisés sur |a fréquence choisie et le
champ électromagnétique est altéré parla
bobine correspondante. Le systéme de
réception s'en apercolt et déclenche l'alar-
me. Les tous derniers systémes ne redou-
tent plus les interférences. Un processeur
fixé dans le circuit de réception analyse
tous les signaux qui arrivent, et parvient &
distinguer avec précision les variations de
champ dues a des perturbations momen-
tanées, de celles duss & un antival.

La seconde partie a l'intérieur de ['anti-
vol est, elle, purement mécanique. Le true
qui empéche de decrocher le clou de lan-
tival est d'une ingéniosité et d'une simplici-
té déconcertantes. En s'enfilant dans un

(1 Le systéme s relrail cantizn! 10 almso! dont ig foree 25
supérizare § c2e g ressort o Kive fo bovchon : fes sphéres
sout Wbérdes ot a caissiire poo! reliver favtivel sans effart

minuscule dé a coudre métallique perce au
fond, le clou passe aumilieu de quatre (ou
trois, en fonction des modeles) petites sphé-
res métaliques. Ces sphéres sont minuscu-
les et.entourent le ciou, en adheérant & celui-
cl et aux parois du dé. Les forces de frofte-
ment qui se développent ainsi contre le clou
empéchent littéralement tout retrait. Cela
semble incrovable, mais c'est ainsi. Jusqu'a
ce gu'on renverse le dé. Dans ce cas, les
pefites sphires s'écartent du clou et le libé-
rent pour pouvoir étre retiré sans effort. Four
fue cette operation solt possible et pour
pouvair réutiliser l'antivol, le dé & coudre est
termé par un petit ‘bouchon' métallique
poussé par un petit ressort. Tant que le bou-
chon maintient les petites sphéres en posi-
tion contre la clou, aucune force n'est dépio-
yée et le clou ne peut étre retiré.

Mais comime
font les caissieres ?

Lorsque quelque chose parvient a sur-
monter la poussée du ressort et 4 dépla-
cer le bouchon vers le haut du dé, les
petites sphéres sont libres de bouger et
s'écartent du clou par la seule force de gra-
vité, en le libérant. Telle est 'opération gue
réalise la caissiére, a l'aide du dispositif que
nous avons tous vu sur le comptoir & coté
de la caisse, par exemple dans les grands
magasins. Ce systeme n'est rien d'autre
qu'un aimant, assez puissant pour surmorn-
ter la pousséa du ressort, par ailleurs trés
faible, et done capable de faire remonter le
bouchon juste ce qu'il faut, et déplacer ain-
si les petites sphéres. Ces demiéres ibe-
rent le clou des frottements, et il est alors
possible de le retirer sans effort. La force
des aimants s'exprime en Gauss. Les
almants de ces systames, suffisamment
puissants pour tirer le ressort et libérer les
petites sphéres, développent un champ
magnétique d'environ 10 000 Gauss ou
plus. A titre d'exemple, le champ magnéti-
que qui permet de maintenir fermée la por-
te du réfrigérateur est dienviron 100 Gauss.
Une fois le clou retiré, 'antivol se décroche
et la caissidre le range dans un panier, prét
a étre réutilisé. On enfile un clou dans un
véteament, on lintroduit dans le trou de ('an-
tivel, et puisgue entre-temps les petites
spheres ont retrouvé leur position initiale
aprés avoir été poussées par le bouchon
avec le ressort, le clou entre, mais ne peut
plus étre retiré. Jusqu'a ce qu'on approchs
de nouveau un aimant assez puissant.
ControiBus
controlbus®softhome.net
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MACOSX

e systeme o exploitation

o Apple est-il sir ?

F si owi, dans quelle

mesure ? Reponse : lrés
Sir, plus que Windows et

all Meme niveay que

Linux. Voyons ensemble

comment ef pourquoi

Mac OS X est un systéme Unlx, com-
me Linux ou FreeBSD, et intagre le
systéme de privileges qui fonctionne plu-
t6t bien sur Unix et ce, depuis plus de
trante ans. S'infiltrer dans une utilisation
Mac OS X ne suffit pas pour contrbler
l'ensemble du systéme. Fire encare (pour
l'agresseur), lors de son installation, Mac
08 X ne dispose pas d'utilisateur root.
Difficile, donc d'extorguer un mot de pas-
se root, en |'absence d'utilisateur |

Le noyau Unix de Mac OS X s'appelle
Darwin : un systeme d'exploitation entie-

(p16] [ www.hackermag.com )

rement opan source. Vous pouvez télé-
charger la source de Darwin (http:/deve-
leperapple.comidarwing et la compiler
sur n'impaorte quelle machine (mémea un
PC). voir monter dessus Gnome ou
encore d'autres interfaces graphiques.

(LE SYSTEME LE

PLUS SUR

L.i hase de Mac 035 X, Darwin, possede
de nombreux elements en comimun
avec FreeBSD (hitp:'www.freehsd. org)
Mais le systéme d'exploitation le plus sir
parmi les systémes open source devrait

étre OpenBSD, http:/Awww openbsd.org. |
Selon I'équipe de développement,
£l on en parle méme dans la home
page, seule une faille, par accks distant a
été décelée en huit ans |

Wae ondire o prochase
rersias i Wi 13|

s de it e,
privee 4% o
(s e el

Mais le plus intéressant, c'est que les
systémes open source sont beaucoup
plus s0rs que les systemes proprigtaires
comme Windows. Seuls Microsoft... e
les pirates travaillent sur ces derniers.
Alors gue tout le monde travaille sur les
systemes open source, ca gui permet de
déceler beaucoup plus rapidement les
fallles, et par-la méme de les solutionner.

L'un des points forts de la sécurité sur
Mac OS X est paradoxalement sa lion:
de defense plus faible, celle mise & dispo-
sition d'un utilisateur inexpert.

Unix et open source, Mac OS X con:
tient une cople compléte d'Apache,
le software de serveur le plus utilisé au
monde. Les Preférences du Syste-

me (rubrigue Partage) standard sur w{|
Mac OS X correspondent 4 des  a’
configurations simples qui assu- ¢ p
rant un bon niveau de securité i
sans forcément s'y connaitre. {& "

L



Lors de son installation, Apache est
tolalement ferme et s'ouvre, port aprés
port, selon les services habilites, de lac-
ceés via SSH au partage Web jusqu'a la
connexion & des réseawnx Windows par
le protocole Samba. De cette fagon, tous
ies ports non indispensables restant fer-

| Ceux qui
s'en sortent
un peu

pstotell | EFFECTUEZ REGULIEREWMENT
L DES MISES A JOUR

jours trés sim-

.........

Qllﬂlltlli-“.l jours sonl passes depuis la sorlie de lo Mise & jow
e ge Securité Apple de janvier 2005 pour Mac 08 X, le sysléme

e - texploitation des Macintosh. Les commandes dé la famille at ont
élé mises a jour, aprés un probleme de privileges ; de méme gue la

plement. Cela A e _ technologie de contrble couleur ColarSynic, qui pouvail subir des ris-
revient a activer [ | ques d'attaques butter overfiow ; la bibhothéque liteemi2, pour la méme
les services ———— raison ; le programme de poste électronique Mail, pour ajuster une con-
dane la Paria- =] dition qui risquait d'exposer I'identité d'un expéditeur de poste

ge, avec toute- S v éectromgue | PHP en adoptant les mises a jour de la version 4.3 101 e browe-
fois une arme 8 == ser Satari, pour un probléme mineur sur kes popup

supplemantai- |§ -
re. Le bouton Modifier permet de person- Vous trouverez lous les détails sur hitp-//docs. info.apple.com/article himi?z
nakser ke parameétrage du Firewall et de —
spécifier en detail quet port ouvrir ou fer-
mer par rapport al perametrage standam

-——

fisateur. Il paut en efle! éditer directe-
ment les fickeers de configuration dApa-
che dans la partie Unix de Mac OS X et
mettre son ordinateur en SECcUrté exac-
tament comme il le souhaite, sans aucu-

ILE COWPTE DES . . | i St
VULNERABILITES - g Bref, Mac OS X peut constituer une

B : l baonne alternative a Linux. Sl est utili-
ur 12 base des domnées de OVE, Common Vul- g TS 5. BTN * St depmis ot rybispany o

i 2 nerabilities and Exposures {mmmm org) R v* afﬁge EE;;JSTENE:{&{:;I;L?::E? vglt::
_( 4 lorsqu'on tape " vulnérabilité *, 448 informations concernent le mot clef Linwx, 341 bon vouloir pa:u ou ngéucoup, Entre une
[ 7 Windows et 81 Mac 0S X. Une infarmation a prendre avec des pincettes (sur Linux, par Mise & jour Sécurité et une autre,

Enfin, tout vral hacker gui se respec-
te n'aura pas besoin de llinterface uti-

. - example, ce chiffre élevé dépend des nambreuses versions disponibles), mais on peut
7> dores el déja y réfléchir. Secunia (http://secunia.com) signale 207 problémes pour
R Mac 05 X, 409 pour Windows et 2 609 pour Linux.

S\
N
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—FREEBSD:

/
f
J

LLUML
S MOTEURS | . "

Quels sont les conseils 4 suivee avantikinsaller Freebsl 7
51 Vous ne voulez pas semer /2 pagaille
(1as Volre orainateur, e vous enervez
Surtout pas et commeneez par [e commencement !

N

ressons l'inventaire de la  tion de votre ordinateur. Les informations  — Madem 7 7

situation, a savoir la premigre  requises incluront les ports utilisés et les  Digicom SeK fanmuodenm, sur COM1
gtape pour comprendre ce qui  IRQ; surlout si un element n'est pas recon- ,

peut nous créer des problémes  nu ou ne fonctionne pas correctement, et

ou non, les points & survellleret  quiil exige des corrections manuelles de Effectuer un backup

votre part. Tous les systémes dexploifation
éventusliement instaliés sur votre ordina-
teur dispesent certainement d'un ol per-
metiant dafficher la liste des matériels hard-
ware reliés & votre PC, avec leurs informa-

la partie de l'installation qui est
censée passer comme une lettre 4 la poste.
Lorsque vous installerez FreeBSD, le pro-
gramme vous demandera certaines infor-
mations précises concernant la configura-

Prenez soin de bien sauvegarder vos
données vitales. Vous éviterez ainsi de
vous taper la téte contre un mur si guel-
que chose devait mal fonctionner. Tout

(] fes smutaiears pour Gansale sur FresBsp vayagent i
mervaill. i fant s festee pour fo £réire | :

: Lo .. _ TRidal AL " ¥ = ol o . '
[p18] [wwwihackermag.com]

tlons emﬂspandantea Bien souvent, un

ordinateur dispose 3 ou 5 ou 7 1RQ, tan-
dis que les parts O apparaissent sous. ra
forme Ox2f0, Serite en nombres he

cimaux. \.v'ous pouvez ainsi remplir une

table qui pourrait ressembler & celle-ci :

_Nmat typedudispasitif IR0 1/0

Hlnltlﬂcmmnm 7 7

-mm,smmnmlm

COROM 7 slave 10E

'Ih'ﬂliﬁmnn'umu 7 T

120 6B, BM, master IDE
Premier controfler 10E 14 Dyif0

Cartergssou 7 2 '

Intel 10/100

ensachant que FreeBSD ne cause génére-
lement aucun probléme, mais on ne sai
Jamals... Car, comme toujours, ls program-
me dinstallation peut se heurter & différen-
fes situations, et linstallation a propremant
dit dépendra de la fagon dont est configur
votre ordinateur. Si vous souhaitez enstite
fairs cohabiter FreeBSD avec un aitne sysé-
me d'exploitation sur un méme disgue dur,

. vous devrez alors créer plusieurs partiions
Chadgue partition, & savoir chaque zones ¢

disgue entisrement consacrée & un systéme
d'exploitation, Indépendante et isolée du
reste, dispose de son propre numeéro diden
fification, utifise pour identifier le type de dor
neées dans cette partition, Le numéro diden-
fification de |a parition FresBSD est 165



physique, non logique. Ce qui signifie que
tout comme Windows, qui identifia par exem-
ple sa partition comme une zone de disque
ou un disque dénommeé C:, FreeBSD a éga-

lement besaln d'une zone dédiée portant un
nom spéalfique. Il a besoln d'une partition
primaire, Sl tout le disque a déja éte subdi-
vigé en partitions primaires; pour installer
FreeBSD, vous devez en libérer une a I'aide
dune commande de formatage, Mals quel-
12 taille doit-elie avoir 7 Wne instailation mini-
male de FreeBSD exige au moins 100 MB
despacs libre. Dans une plus réall-
Sie, vous aurez besoin day voi-
re 350 MB, sans compter les applications
que vous installeray parla sute. Misux vaut
donc vorr large | Des softwares tais cus Par-
TN Mage peLvant vous aider (Wwiww Dower-
guast.com). On trouve aussi FIPS (par
example sur www.igd.thg.de/-
ascheelars’) oU Presizer (pour DOS, Win-

~ dows 2598Me), que vous pouvez telachar-

oar s www columibianst - zelepsidown
icad il Avant dutiiser ces programmes,
rothhsr surtout pas da bien e ies door
mens foumis avec. Vos données risquent,
dans ke cas confraire, de subir de gros pro-
Démes. vowre détre perdues. Ces softwares
peuvent palier 3 la quasHo@EE des Siua-
fions aunmueles vous poumez Etrs confron-
i lors de [a partbon de voire disgue dur.

Les données a partir du
reseau

Pour installer FreeBSD a partir d'un
réseau ou d'un serveur ftp, vous
devez dtre connecté a Internet, et
connaitre si possible vos paramé-
tres de corinexion. S| vous étes con-

necté & un réseau Ethernet,
devez au moins trouver :

Vous

- l'adrasse IP

- Fadresse IP du gateway
- ie nom du host

- les adresses IF et DNS
- 2 fenétre de réseau

ﬂmmmw

les éventuels paramétres de conne-
xion au serveur fip. Pour une sécur-
té ranforcée, avant de lancer linstal-
lation, mieux vaut faire un tour sur

www.freebsd.org/reicases/ |

5.3R/errata. himl pour s'informer des
incompatibilités éventusliement signa-
leas.

Deux fagons d'instal-
ler le programme

Vous pouvez Installer FreeBSD a
partir du support que vous préférez
ot méme directement a partir du
résenu. Mais pour &tre tranquille,
mieux vaut télécharger une mage Iso
depuls un serveur ftp puis graver un
CD ou un DVD. A partir du CD ou du
DVD, Mostallation est lancée automat-
guement, ce qul nous simplifie pasmal
les choses. Pour démarrar votre ordi-
nateut directament & partir du lectetr

CD, vous devez, le cas échéant, enlier

dans i@ bios et indiquer le lecteur com-

me systéeme de bootsirap. Dans le ¢as

coniraire, vous aura? besoin d'une dis-

quette dinstallation, mais c'est une pim-

cédure fortement déconseillée. Si vOUS,
disposeZ d une connexdion intern

_—reT

télécharg

débit, vous irez plus vite en téléchar
geant une version * mini * qui ira che
cher les fichiers manquants directe-
ment sur un site fip. Le principal est
fip://ftp.freebsd.org/pub/FreeBSD/
Surle site a partir duguel vous allez
er FreeBSD, vous trouverez
généralement des fichiers comme
COUX-Ci :

Nom du fichier Contenu version-boo-

‘tonly.iso Tout ce qui vous est utile pour

créer un DVD ou un CD & partir dugusl
installer le programme. N'exige aucun
autra fichier. version-mini.iso Tout ce

onlt récupérés sur le réssau. Néces-
site une connexion haut débit, sinon...
gare aux heures passées ! version-
disc1.ise Tout FreeBSD et plus enco-
parties. agraver surunCh a
utiliser pour I'installation. version-
disc2.is0 Une version “live” utilisée
avec l'utility "Repair’ dans sysinstafl.
Eventuellament uti'e pour installer
ensuite des programmes nie fonction-
am olus correctement
Jus Ates maintenant préts pour l'in-
ation & proprement dit, mais nous

ns ici un autrs chapitre... Que

ouvez toutefo s consulter a I'a-
# 8 www.freebsd org, qui doit rester

3 site de référence si vous souhai-

" iez aussi connaitre les toutes dernié-

res nouveautds. En italie, signalons
le site www.guil.org/index_html,
gréice auguel vous pourrez compléter
au mieux les gueslions non approfon-
dies lcl.

babriele_Componuouo
gabrynewfieid@yshoo.com
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L'angle en haut a gauche de chague
hlllnt du hll'lql.li rupum n ‘I.rultur,

inmqu an fe raqarda amntra«-;aur Las
faussairas sont ainsi obligés d'aligner par-
faiternent les deuy faces du billet,

Demandez & un ami comblen de fois,
selon lul, le mot "Eurc" ast inacrit
sur un billet de banque. Quelle que
soil sa réponse, une loupe suffit pour
découvrir que le chiffre réel est bien
supérieur |

Toutas les coupures en euros possé-
dentun antl-scanner : de petits cercles
infinis jaunes ou orangers d'un millimétre
de damatre. Photocopieuses, scanners
et méme les pragrammas de retouche
photo refusent de s'exécuter lorsqu'ils
détectent ces sercles. EURion Constel-
|lation est e nom technigue donné a ces
carclas.

Autre curlosiie. Vous vous souvenez de
ce jeu télévisé ol lanimateurcachait le
dernier chiffre du numéro de série d'un
billet de banque et invitait les spectateurs
& appeler pour 'deviner” le numéro ? Une
chance sur gix, diront certains, Non !
Presque 100% de chance... & condition
de savoir comment procéder. Mais nous
sommes la pour ¢a, pas vrai 7

Observez le premier billet en euro qui
vous tombae gaus la main. Il sulfit d'a-

LEuao PAILS.
PAR PAYS

SERIE RACINE NUMERILI
PAYS

Z 9 Belgio

Y 1 Greda

A W) - L2 __Germania

W 8 Dannamw

V 4 Spana

e = Francia

T 6 Irlanda

- S | Ml

B ! 1 ﬂ ussembuiy

NS T2 T e O 355ET

P | Paesi Bass!

95 T BESE o assel

N = Tass—s _Ausir_l_@_

M__ 4T Portogzlo

L= = S o s T ha

AR\ e  Svezia

J 7 Regno Uni

La lettra par laqualle commencs ig num
de série du billet de banque permet iz
naitre le pays qui I'aimprimeé. Qe'y a4
trange, selon vous, dans ce tabieau ?

J8 80



vous obleniez une somme comprise

entre { &1 9,

Par exemple, si le numéro de sére dun
billet de cing eurcs tout droit sorti de
notre poche est : S03744884121.

045+ T+ 4o 4+ Be Do 4o 1424 1=43
437

On obtient le chiffre 7. Ce résultat est

N g

ays. Mais aujourd hul, le total est certainement dif- \X

pent eux aussi leurs euros. Par ailleurs, [ Finlande a cessé presque immédiatement

de trapper les pidéces de 1 ot 2 centimes

rique de tous |as euros imprimes en
Italie est 7,

Volcl |la réponse au jeu. Si on voit tous

las chiffres sauf le dernier, on peut le

calculer tout simplement en sachant
que |a racine numérique finale doit étre
7. Dans l'axemple précédent, |2 am

me des chilfres sauf le d rdonne
42. 442 = 6, donc4® Oernier chiffre,
pour donner 7, doit &tre 1. Mals si le
calcul incomplet donne 7, Ie doute pla-

ne alors. Le dernier chiffre peut &tre en

effat @ ou 0. || faut le voir pour le croi-
- our e

Et sl l'euro n'est pas talien et que S
ne constitue pas la série ? Pour lin-
stant. sachez que S est la dix-neuvié-
me |etire de I'alphabet anglais qui en
compta 26 et que, comme par hasard,

26-19 = 7. Sur un euro allemand (série

X} la racine numérique est ... X, qui est
la 246me lottre de l'alphabet. 26-24 =
2. Volla, c'est simple |

Mais comment savoir que Ia série X
est allemande et que la série S est
italienne ? Eh bian, || existe un tableau
pour ¢a. Regardons-le. La facon dont
est créée la pramiére colonne est évi-
dente. Celle de /a seconde est claire,
a partir du moment ou la racine numé-
rique doit toujours Atre comprise entre
1 et 9. Mais |a troisiéme colonne est
pour le moins étrange. Vous avez trou-
vé 7 Et comment |'expliquer ?

Primo di Mersenne
purEr senneEmac, com

;'9€;08473“1

s —
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0 R UmGLE e e lEelralme bl /e
(ke et uEsay ﬁf[ i
ST T T T T

Er e - ——rr—  —— un T, r ,—,.—.
1alEBYIEES OURIESIERVES EG _’.' Ifes

our un hacker, le moi warga-  ment dans cet objecti Vous ne faites donC
} prénd une connotation dil-  nen de répréhensible; ef ne rnisquez pas
Grenlo, oulte son sens classi-  non plus détre accuses de QU Que Ce 5ol

gue : un viai défl pour vicler un Bt en plus, vous pouvez vous amuser |
ai site. Sauf que le site en que-
ion a8 816 MEKPFE‘S exacie-

y ii .
HI‘ anoc I‘l 1 Vous pouvez pargxcmple vous rendré ]

sur hittpifwww.dievoarg/ et cliguer sur

_ 75 _ - Wargames i pardicdu menu Challonges,
WNE T T BT SOUS Y tioUvereE ioufun tas g defis

A




e e — % S =

e — =

B gt — = =

B __-?’

_—

. RooTHACK.ORG AIWITIOR

| root@cerberus/home/epic/wargames/grace# cat orion.ba

Starting nmap V. 3.00 ( www.insecure.org/nmap/ )
Interesting ports on orion.roothack org (192 168.200.5):
(The 1593 ports scanned but not shown below are in state: closed)

Port State Service

21/tcp open fip

231cp open teinet

25/cp open smip
111/cp open sunrpc
5151cp open printer
5877cp open submission
691/tcp open resve
2049/tcp open nfs

\ Nmap run completed — 1 IP address (1 host up) scanned in 1 second

—

€

résoudre, diplasfacie au plus compligué.
Pour cartalns di cos défis, un browsersuf-
fira tandig QU d'autres nacessiterant U
compilatgur, Dans d'autras cas encore,
WOUS dovrdE gavoir maitrisér un shell
Cusl estle mot caché dans The Hook, par
example (hitpdwww.dievo,org:82hook,) 7
Ca, c'ast |e plus tnoile... mais il y.a bion
pire |

-

. 'ﬁtu kCnil wrad gl

_-1 Tri-% paiheTy OLIS DO
u&zm 1a telach: LF*T;EChﬂI |pm=,qu-_
mégas décompressés 1) gui

parmetra ensuite de

T

me. Tous les datails
rootneat,

sont sur htip:/fallen-

site propose un lien vers les
Hool Wars. Y jouer est relatvenent sir mple
omple 8 on se connecte la
1. Mais le reste est

Ut sauf
!'Vous aver a votre disposibon diffé-
rents éléments a pirater, puis vous devrez
Cces aeldments de Boon a oo gue per-
sonne daulre ne puisse v acceder Vous
fsposoz de 20 MB despace disque et Peri,
nmap &t goc preinstaliés, Le gagnant est
SN R C 5 droits de oot ke plus
kngtemps possible. Facle 7 Ouwl, mais
sur le papier seulemeant |

femmer

WSO

DEFINITION DU JARGON
HACKER :

Lamer : Personne niaise qui ne com-
prend rien & ce qu'elle a en main. Eie ’
ne sait pas comment ['utiliser mais surtout
commet des fautes sans se poser de guas-
tion, au lieu d'apprendre et de s'enirainer
avec ténacité.

Wargame : désigne normalement une simy-
lation de guerre. En jargon hacker, il s'agit
d'une simulation de violation d'un systéme.
Mieux ; le systéme est réel, mais est [2 pour
étre violé et les proprietary du systéme le
savent, ou plutdt I'ont fait exprés.

WVous v
frouveraz un wargame el un deft de root-
walr, qui sont deux choses bien différentes.
Dansda rootwar, on peul jouer seul ou for-
mer une équipae, al combatire contre d'au-
ires éguipas pour abtenir la domination du
systeme. Dans un wargame, le defi est
classique : violer la systéme. le congueénr
puis le fermer aux autres

|:=,c‘
1 OnelNmE sont recon-
naissables en anglars. fis menent a autant
de défis. Toulours an hangis, mais cela
pHUS. QUun _"'ﬂ.t:r‘ g - pouman devenr un

autre défi. Apnés toul

les hen

15 HackMe ¢

es systemes de tra-

omatique sur internet somnt fails

CUCTHION aut

pour ca, non

MNous n'avons reporté icl que les
plus évidents, mais il en existe beaucoup
d'autres. Par exemple, on en frouve un sur
hitpwww learnsecurityonline.com/ CILu
en connait d'autres 7

ip23] [|vwwwhackermag.com )




Un "systéme de publication résistant 3 I3 censre”, 0'esl-ge ;
IWEHIDWW%NMSlHMSEHMﬂﬂ!IlWIEHHFEUEH?HIEEFMBSJWHHF:hﬁf-“w-
jﬂﬂhﬂ@ﬂ’ﬂhﬂ?IﬂﬁﬂlﬂﬂﬁﬂiﬁHﬂﬂMﬂMﬁ' -

physbqumm_
Le projet Publius a vu le jour pour ré:lulrﬁ-'g
au minimum, voir totalement, ce risque. Le
systéme se compose de fournisseurs da

............

AEBELLES DES SES ORIGINES

i‘}uirlm 3 Ble le psepdonyme o'un gron-

pe d'h |Ih|| nis patrioles americains
ijul. suite  leurs articles publiés entre octo-
bre 1787 et mai 1788, ont persuadé de
nombreuy électaurs New-yorkais de rati-
fier Ia pro Jpﬂsltl“ll Constitution des
Etats-Unis. L'un d'eux, James Madison,
devint méme Président. De la rébellion au
pouvair, il n'y a gu'un pas |

[p24) [www.hackermag.com) |




conserver le matérisl sous forme de conte-
nus aléatoires et naturallermnent, des lec-
teurs qui naviguent ls Web. Il est important
de savoir que fout le contenu est chifiré et
gue chaque serveur n'a alcune idée de ce
qui se trouve reellemant sur ses propres
disques. |l existe également des procédu-
res de contrdle pour vérifier gue les don-
nées soient bien celles dorigine.

Celui qui publie ¢crypte ses contenus, Puis,
il prend la clé, appelons-ia K, et la divise en

.un nombre de parties tel, qu'un groupe de
‘serveurs (& condition d'étre en nombre suf-

fisant) puisse reconstituer la cleé d'origine.
S'il faut, par exemple, dix serveurs pour
reconstituer la clé, avec nimports guel grou-
pe de dix sarveurs pris sur le systéme,
Publius saura reconstituer |a clé. Sien
revanche on ne recugille gue neuf d'sntre
eux, la clé ne pourra pas étre reconstituée.

contenyg (les personnes qui publient), dun
mécanisme qui permet aux serveurs de’

2=

Chague serveur recoit le contenu et I'une
des parfies de la clé. |l ne sait donc pas ce
gul mémorise. Le navigateur qui souhai-
terait consulter un contenu chiffre doit se
connecter & une URL permettant de recu-
pérer tant le contenu en guestion, gue le
, nombre suffisant de parties de la clé.

et uniguement celui-

ci, peut éditer ou les fichiers.

Enfin, il est possible de publier plusieurs

fichlers & la fois, et méme dinsérer des liens

‘hypertextes menant d'un document a un

autre, méme sfls ne sont pas chiffrés et
publiés par des perscnnes différentes.

Sur hitp://lewijw.yi.orglapps/
publius/ vous trouverez également une ver-
sion Java de l'ensemble, testée uniquement
sous Windows 2000 et Solaris, mais qui en
théorie devrait fonctionner partout. N'oubliez
pas de lire la documentation et un fichier
PDF d:spomma sur hitp:/fcs1.cs.nyu.eduw/
~waldman/publius/paper.himi, et au boulot |

vous pourrez alors figurer
sur la page des remerclements, sur
htpfcs1.cs.nyu.edu/~waldman/publiusitha
nk_you.html. Mais parvenir a créer un
réseau de quelgues amis de confiance pour
maintenir un réseau fiable, c'est aussi une
belle satisfaction |
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' 'mmmm Mémes &
paul  ces systames peuvent parfos ssures les

Mmamans, es femmes ou leur mari, que s:

- passerit-§ s9ls fombalent ertre des mairs

m sur une carte a grande
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dans le monde
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sporteurs, détectives privés, opérateurs Des contre-mesures sont aciuellement a8 éiuﬁe :I'.ans des Iahnratutm FESSES :

Wﬂmmw tout Y '5:;. atong ru ':'_'pt. @d/ear 20 im Gontrol@ Knplonte dassystamesde Dol

SaVoir sur notre vie &t nos habitudes. || a0=, voill 13 pseudoiie. . evaw OSienssumiate cam Progugis ]J'aa"ri']li"'_ﬁifiizr_':m-

sarail alors facils d'en tirer des conclusions Sur viniptin.gon, volis Bousez aenctir des Sysiemis gerfiet@ntidesulraBespers

onngs

hitives, apras avoir consults s carle etles
bars de |a zone dans lagualia nous nous
= sommes rendus pour rendre visite & un
ami ou prendre un café. Bt guien st lors-
gue notre travail nous impose de passer
Ia moitié de notre tamps sur fa routs, sans
cesse en déplacement : sommes-nous
siirs de vouloir renseigner notre patron sur
toutes nos activitds de la journée, méme
lors des pauses déjeuner, afin qu'l sache
ou et avec qui Nous nous sommes antre-
tenus 7
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browllar les signaux Gps est
un delit, méme si on trouve
aujourd'huil sur le net des
SyStemes A monter soi-
MemBagui viennent s ajouter
aux déja trés purssants sysis-
mes militaires capables de
brouiller les signaux Gps dans
urn rayon de plusieurs centai-
nes da kilomatras:Four éviter,
par exemple, gque des missi-
les & guidage autumﬂ'hque
tirés pari'ennemifiatisignent
leur ﬂbjEICTIf

ment simple, méme sl doit ensuite étre
appliqué & des signaux haute fréguence.
Sa construction et son fonctionnement

5 mfos 4 watls, papable de masquer fes sigoauy Eps dans wp
.L rayin dg 200 kms, i aurai! 6te vendy 3 des ealaines

Dssle a0 s yalime puriabie e puissance 5y W

i exemplnires 3 [Irsg pendan! o
. f al i ;‘-" ala . aafit
msu“ e nne fréquence. stabilisé '
par un systéme PLL (Phase Lc ked Loop).
o Le signal diffusé devra étre ussez puissant
- Mals comment sont congus les pour protéger volre systéme, mais pas trop
systémes destinéds a broulllerles non plus pour ne pas perturber d'autres
signaux Gps 7 Le principe est relstve-  systémes & proximité, car il ne g'agimait plus

dans ce cas de délense personnalle, t la

loi interdit formeliement de brouiller tout
systéme A usage civil et encore moins &

sont donc réserves aux experis en  usage miltaire. Vous pourriez créarde gros
dlectronigue, problémes. Pensons par exemple aux
Pour commencer, ungénérateurde brut  systémes de guidage des moyens de trans-
ou de brouillage est associé Aunémet-  port public, par ciel, mer ou lerms.
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les eventuelles vanations qui, de par les
hautes fréguences en jeu, peuvent
dépendre d'une multitude de tac
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dépend également des obstacles phys
ques qul rencontre et da la DOSCR G
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sniffing  consiste 4 _ W

intercepter les paguets |

d'informations qui passent

sur un réseaun d'ordinateurs.

Un systéme utilisé tant en phase

defensive, pour conirdler le trafic

et verifier d'éventuelles inirusions,

gu'en phase d'attague, pour

: pirater des informations confiden-
; tielles.

EXEMPLE

¢ P

' g méme qu'il est possible d'intercepler la voix qui| |omEE—rrerrm I
L transite sur une ligne teléphonique, on peul lout aussi bien| ||™ =
intercepler les "conversalions” entre ordinateurs. . |

Caplen Daphay Tos

palistilide

il | = —— ] e | S am

ment 2 une intercepbon téképhonigue dassique, le systéme d'mter-
ception ne doit pas tre nécessairement situé sur le méme fil
imterlocuteurs qui Mubiisent, car ke profocole utilise

. C'est-a-dire qu'ils sont capables de décoder I'en-| |partané par Fensembie du réseau et il est donc po
sembie des bils organiSés passant sur un reseau. Mass conlraire-| |ter les paguets en transit depuis n'importe guel point du réseau

_.|-_-|-|,_-| sulvan Ies

]

alinst

(Qualites requises
] e sniffing nécessite donc un softwars d'analyse du proto-
cole de réseau, qui vous aidera & déterminer les paquets en cir-
ulation. |l en existe de nombreux, gue Fon peut mémea trouver dans
= magasing spécialisés car iz sniffing, c'est avant ["utilisation d'un
systdme permettant de contrdler iz bon fonctionnement de son réseay
i privé au son réseau d'entraprise. Pour les connexions wireless, il exi-
ste des logiciels spécialement développés pour le sniffing wireless.

ur faire face au sniffing, la délense la plus siire consiste 3
crypter des données envoyées et regues, de fagon & ce quialles
ne puissent plus &tre fues par quiconque aurait Iidée de les infercepten
Pour crypter ces données, ['une des méthodes les plus utifis®es sur g
Web est SSL. Secure Socket Layer, qui fonctionne, selon nous, de fagon
transparante sur fous les browser en circulation (actif lorsque apparait
dans I'Ued hitps.¥ ali liew de hitp:/). Concernant la poste électromique, i es
possible, par example. d'utilisar un systéma 4 ¢lé publique comme PGP

Pour conserver ces pages dans un

Ethereal, né en environnement Unix, sous licence free Gnu, est Un analyseur freeware pour réseaux wireless qui vous prévient
un analyseur de protocole frés populaire : www.ethereal.com en cas d'intrusion : hitp://home.comcast. net/~jay.deboer/airsnare/




S

es Keystroke Logger (keylog-
ger) sont des programmes gui
enregistrent secretement tout
mm C€ (JUie vous tapez sur votre cla-
vier. lIs travaillent en background
sans que l'utilisateur ne s'en aper-
¢oive et sont capables, dans leurs
versions les plus recentes, de trans-
mettre le fichjer de log aux adres-
ses e-mail preprogrammees.

b

- %
4

<&

S

Un programme keylogger memaorise chague touche et peut donc
ecrire un fichier cache permetiant de reconstituer tout ce que

- =

vous avez tapé sur volre clavier, comme des e-mails, textes, letires
et bien sir des chiffres comme ceux des cartes de crédit.
Evidemment, & partir d une telle masse d'informations, réguligrement
ernvoyée 4 une adresse spécifigue paramétrée par l'intrus et sans que
VOUS VOUuS en aperceviez, on peut
obtenir une quantité d'informations
qui peuvent étre utilisees a votre insu
pour un usage frauduleux, comme
cela peut survenir avec les chiffres
de la carte de crédit.

FAQ Ou pour des actions d'ingénierie
Aot sociale qui exploitent & connaissan-
Waant mors cé que |'intrus peut se faire de vous
ol 4 1 i travers Ia lecture de vos fextes, vos
= préférences de navigation et vos e-
fmails.

=+ Wiew log

Aubonun
Clezar log

Qualites requises

gt

LN KEYLOGGER FREE, A UTILISER POUR CONTROLER LES PC
A USAGE FAMILIAL : www.kmint21. com/Mfamilykevioggerfami-
lykevlogger.zip

Secyrife

& défendra contre les keyloggers est bien siir possible et la meille®

détanse consiste & les empécher de s'installer, en ulilisant un fie

wall, maks aussi en contrilant régufitremant votre PC par e biaks d'un
software spécialisé dans i détection des chevaux de Trole et das pro-
{jrammes analogues. Si, comme on & pu le lire recemment dans les faits
divers, certains inconnus montrent qu'fls connaissant vos habitudes et
vos préférences un peu trop bien, alors ity 3 sliement de quol s'inquister,
Vious pouvez 2lors en informer kes altorités, et metire sous contrdle volre
PG avec des programmes qul permetient de tracer Iactivitd en résaay,
pour tenter, au moins, de remonter & l'adresse IP & lagualie les données
‘sontexpidises. Meme | achat da clavier & petit prix @ des personnes
inconnues ou sur des sites peu contrdlés constitue un risque potentiel.

LE MYTHIQUE SPYBOT, TOLLJOURS UTILE POUR VOUS ASSURER
QUE VOTRE PC N'EST PAS SURVEILLE. .. www.safer-
nefworking.org/en/indax. hitml




BRERMLUTRATION...
EN ITHLIEN !

(MISTOIRE DL VOUI COMPELIDULCHE LA VID)

ommengons par retirer les

espaces et autres caracte-

res non alphabétiques :
SISONODATEDOMANISERA Divi-
SONS ce message en groupes, par
exemple, de cing caracteres :
SISON ODATE DOMAN ISERA
Définissons ensuite une matrice de
permutation

12345
35142

Dans chaque groupe de cing carac-
téres, le caractére numero 1 (ligne
du dessus) est remplace par le
numero 3 (ligne du dessous). Le
caractére numero 2 est remplace
par le numeéro 5, et ainsi de suite.

POURTOUS : quel va étre le mes-
sage code 7 (en ltakien bien sur )

le schema
de permutation est le méme. Le
message (toujours en Italien) est le
suivant : 0A25000NMNILNADE-
LELDCIHKAEINTGEEC-
DOOTLFSRLWEAEOIRBQADUA-
NULQUOOENMLOPIO. Qui, en
clair, veut dire...? (aidez-vous des
traducteurs automatiques)

Le message tation queiconque et de le coder ?
codé est. ... WQREYTIUPOALRP-  Et qui saurait dechiffrer un texte
MIRAGIAAFLBATECIAUNANATT-  code apres input du schema de
SEIARIDOCPMTURE. permutation ?

Quel est le schéma de per-

Bary the Gnoll

]

®
. -
—

mutation 7 Un indice peut vous met-
tre sur la voie. ..

Bon décodage et a bientdt pour la
prochaine cyber-enigme !

POUR LES SUPER HACKER :
qui saurait écrire un programme

acceptant un texte, capable de
paramétrer un schéma de permu-
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